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docentenhandleiding
Nepnieuws en deep fake films

1. In deze wereld is informatie constant binnen handbereik. Maar met zoveel beschikbare inhoud is het soms moeilijk om te weten wat we wel, of juist niet kunnen geloven.
1. Filmpje: van een nieuwslezer die een verhaal leest, met de kop "Breaking News: Vaccins Veroorzaken Autisme" 
https://www.lareb.nl/vaccin-kennis-pagina?id=1477
2. Fake nieuws is een echt probleem. Het gaat niet alleen om verkeerde informatie, het gaat om een bewuste manipulatie van de waarheid. Hierbij wil de maker van het bericht of de video een bepaald verhaal neerzetten of je ergens van overtuigen. 
3. En nu, met de vooruitgang van de technologie, moeten we ons ook nog zorgen maken over deepfakes, waar video's en afbeeldingen kunnen worden vervalst om te laten lijken alsof iemand iets heeft gezegd of gedaan dat ze niet hebben gedaan. Kijk bijvoorbeeld naar deze video van Obama.
2. filmpje: deep fake Obama (https://www.youtube.com/watch?v=cQ54GDm1eL0)

3. Na het zien van deze video word het gelijk duidelijk waarom het herkennen van fake nieuws en deep fakes zo belangrijk is.

Er zijn gelukkig manieren om fake nieuws en deepfakes te detecteren. Hier komen vijf tips om de nep berichten en deep fake filmpjes te herkennen en jezelf weerbaarder te maken:

A. Controleer de bron. Komt het nieuws van een betrouwbare bron?
 Zijn ze bekend om nauwkeurigheid en onpartijdigheid in hun verslaggeving? Zoek ook naar andere bronnen. Zie of andere betrouwbare nieuwsbronnen hetzelfde verhaal rapporteren. En controleer de datum. 

B. Verifieer de afbeeldingen en video's. Zijn ze echt of zijn ze bewerkt? Dit is vaak te zien een de vreemde details die naar voren komen met het genereren van de neppe video/afbeelding, denk aan rare bewegingen van de mond, ogen en oren bijvoorbeeld. (beelden van vervormde details in bewerkte/gegenereerde afbeeldingen en videos) ook kan het zijn dat de audio en de beelden niet uitgelijnd zijn.

C. Bedenk voor jezelf wat het doel is van de video/nieuwsbericht. Wat voor verhaal wil de maker neerzetten of waarvan wil de maker je overtuigen? Dit komt terug bij het doel van een nep nieuws/ deep fake, ”Het gaat niet alleen om verkeerde informatie, het gaat om een bewust manipuleren van de waarheid”.

D. Blijf altijd kritisch, ga niet zomaar alles wat je hebt gezien of gehoord na papagaaien, en trek je eigen conclusies.

E. Beperk de hoeveelheid informatie dat je tot jezelf neemt. Door het internet is er tegenwoordig zo veel informatie beschikbaar dat het menselijk brein dat gewoonweg niet kan verwerken. 95% van alle informatie die we tot ons nemen heeft niet direct invloed op on leven. Focus jezelf op de informatie, het nieuws en de video’s die je echt iets meegeven, en een netto positief effect hebben op jou leven. 








Opdracht 1:  Check de feiten!
https://netwerkmediawijsheid.nl/wp-content/uploads/sites/6/2021/03/Nepnieuws-Checklist-Isdatechtzo.nl-Netwerk-Mediawijsheid.pdf
Kies nu in groepjes van drie zelf 1 nep nieuwsbericht uit  en beoordeel deze op basis van de bovenstaande punten.
Schrijf hieronder uw zelfverzonnen nieuwsbericht. 


















Opdracht 2: app Xpression camera
Download de app reface op uw telefoon of op onze Ipad. Download een foto van een bekend iemand en laat die persoon zelf uw nieuwsbericht uitspreken. 
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